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- 漏漏洞洞与利利⽤用

- 分⼯工专业化

- ⿊黑客

[ OUTLINE ]



 程序逻辑可被控制/改变
• 代码选择执⾏行行
• 可注⼊入代码

 程序逻辑可被滥⽤用

[ 漏漏洞洞的表现形式 ]



攻击某个程序的⼀一个前提是需要与相关代码进⾏行行数据交互的渠道：

 可以与⽬目标进⾏行行各种本地进程间的通信
 可以与⽬目标程序进⾏行行⽹网络间进程通信

[ 利利⽤用 ]



应⽤用层

传输层

⽹网络层

数据链路路层

物理理层

[ 利利⽤用协议栈 ]



[ 利利⽤用协议栈 ]



应⽤用层

传输层

⽹网络层

数据链路路层

物理理层

[ 利利⽤用协议栈 ]



- 漏漏洞洞与利利⽤用

- 分⼯工专业化

- ⿊黑客

[ OUTLINE ]



[ 分⼯工专业化 ]

开发、运维；
漏漏洞洞的发现、利利⽤用，权限接⼊入、维持。



应⽤用程序

系统辅助程序（execv和他的朋友们）

库（导出API）

OS内核（系统调⽤用）

IO设备（驱动）

[ 分⼯工专业化 ]



- 漏漏洞洞与利利⽤用

- 分⼯工专业化

- ⿊黑客

[ OUTLINE ]



发现和利利⽤用这些代码疏漏漏的⼈人。

[ ⿊黑客 ]



发现/利利⽤用代码疏漏漏：
• 发现漏漏洞洞
• 利利⽤用漏漏洞洞
• 利利⽤用漏漏洞洞获取权限
• 利利⽤用漏漏洞洞保持权限并创造⼀一
个舒适的环境深⼊入，并保持
隐蔽和匿匿名

[ ⿊黑客 ]



 匿匿名性
- 整体指导思想
- 了了解⾃自⼰己所使⽤用的技术栈
- 不不要依赖单⼀一信任点

 exploit的使⽤用
 - 私有exploit
 - 公开exploit

 功能
 - 减少对系统的更更改

[ 点 ]



谢谢


